DSGVO-Datenschutzrichtlinie fiir medizinisches Fachpersonal

Datum des Inkrafttretens: 25. Mai 2018

Geltungsbereich dieser Datenschutzrichtlinie

Diese Datenschutzrichtlinie zur EU-Datenschutz-Grundverordnung (EU-DSGVO) beschreibt den Umgang
von Allergan plc., einschlieBlich der mit uns verbundenen Unternehmen (gemeinsam als ,,wir“ oder
,uns” bezeichnet) mit Ihren personenbezogenen Daten, die personenbezogene Daten anderer Personen
enthalten kdnnen, wenn Sie diese mit uns teilen. Diese Datenschutzrichtlinie erklart detailliert den
Umgang mit lhren personenbezogenen Daten, warum wir diese erfassen und mit wem wir diese teilen
dirfen und legt dariiber hinaus Ihre Rechte an personenbezogenen Daten offen. Sie gilt fir alle lhre
personenbezogenen Daten, einschlieRlich der in elektronischer oder ausgedruckter Form gespeicherten
personenbezogenen Daten.

Welche personenbezogenen Daten erheben wir liber Sie?

Allergan erfasst und verarbeitet lhre personenbezogenen Daten, die entweder direkt von lhnen oder aus
offentlich verfligbaren Quellen (beispielsweise Fachzeitschriften, in denen Sie moglicherweise einen
Artikel veroffentlicht haben) oder von Dritten stammen, mit denen wir zusammenarbeiten
(beispielsweise IMS/IQvia). Personenbezogene Daten beinhalten alle Informationen, um Sie zu
identifizieren, oder die zu lhrer Identifizierung verwendet werden kdnnen.

Die Art der von uns erfassten personenbezogenen Daten hdngt von lhrer Beziehung zu Allergan und der
anwendbaren Gesetze ab. Die personenbezogenen Daten, die wir Uber Sie verarbeiten, enthalten die
unsererseits direkt von [hnen im Rahmen lhrer geschéftlichen Beziehung mit uns oder gegebenenfalls
durch andere Interaktionen mit uns erfassten Daten.

Darliber hinaus kdnnen wir personenbezogene Daten (iber Ihre Person von 6ffentlich verfligbaren
Quellen sowie Dritten beziehen, die die nachfolgenden Kategorien personenbezogener Daten umfassen
kénnen:

Name;

Alter und Geburtsdatum;

Uber Cookies erfasste Daten;
Geschaftliche Kontaktinformationen
(Adresse, Telefon, E-Mail-Adresse);
Personliche Kontaktinformationen
(Adresse, Telefonnummer, E-Mail-
Adresse);

Ausbildung und Qualifikation;
Organisatorische oder institutionelle
Verbindungen;

Informationen Uber lhre beruflichen
Erfolge und Aktivitdten (wie von lhnen
veroffentlichte Abhandlungen oder
geleitete Forschungsarbeiten);

Programme und Aktivitdten, an denen Sie
teilgenommen haben;

Meinungen Uber uns, unsere Produkte
oder Dienstleistungen;
zahlungsrelevante Informationen;
Kommunikations- oder andere
personliche Praferenzen;
Informationen tber Produktanfragen;
Fotos und Videos;
Schulungsanerkennungen; und/oder
Finanzinformationen (wie Steuer-
Identifikationsnummern,
Kontonummern,
Unternehmenskreditkarte)




Wie verwenden wir lhre personenbezogenen Daten?

Die Verarbeitung Ihrer personenbezogenen Daten umfasst nach unserem Ermessen die Aufzeichnung,
Organisierung, Strukturierung, Speicherung, Anpassung oder Veranderung, das Abrufen oder Aufrufen,
die Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder sonstige Zurverfiigungstellung,
Ausrichtung oder Kombination, Einschrankung, Loschung oder Zerstérung lhrer personenbezogenen

Daten.

Wir kdnnen lhre personenbezogenen Daten fir die folgenden Zwecke verarbeiten:

Verarbeitung und Bericht unerwiinschter
Ereignisse;

Die Kommunikation von
Produktsicherheitsinformationen an Sie;
Die Reaktion auf Ihre Anfragen bezlglich
Informationen, Produkten oder
Dienstleistungen;

Compliance unseres Unternehmens und
zum Zwecke der Anlagen-,
Netzwerksicherheit;

Autorisierung, Berechtigung,
Administration, Uberwachung und
Beendigung des Zugangs oder Einsatzes
der Systeme, Anlagen, Aufzeichnungen,
des Eigentums und der Infrastruktur;
Interne Untersuchungen eines moglichen
MiBverhaltens oder Nichteinhaltung
unserer Richtlinien und Verfahren;
Prifung unseres Programms und unserer
Dienstleistungen auf Compliance;
Gerichtsverfahren und behérdliche
Ermittlungen (infolge von Garantien,
Vorladungen und gerichtlichen
Anordnungen);

In Fallen, wo wir gesetzliche Auflagen zur
Verarbeitung personenbezogener Daten
erfillen missen;

Kommunikation in Bezug auf unsere
Studien;

Informationen Gber Marktforschung und
Produktentwicklungen;

Kommunikation tber
Produktinformationen;

Kommunikation Gber Veroffentlichungen,
Referententatigkeit, Seminare und
andere Bildungsveranstaltungen,
Schwerpunktgruppen oder sonstiges

Verwaltung von Forderungsprogrammen
(wie Gewinnspiele, Belohnungen und
Rabattprogramme);

Zur Ermittlung Ihrer Berechtigung fiir
bestimmte Produkte, Dienstleistungen
oder Programme;
Prifungsmanagement, darunter die
Uberwachung von Lernaktivititen;
Berichterstattung liber
Interessenkonflikte;

Einstellung;

Geschaftsreise- und
Reisekostenabrechnungverwaltung;
Ermittlung von Schulungsbedarf;
Organisatorische Planung und
Entwicklung (wie interne
Kommunikation, Budget, Verwaltung und
Projektmanagement);

Schulungs- oder wissenschaftliche und
Bildungsprogramme;

Beauftragung von wissenschaftlichen
Experten und Wissenschaftlern;
Geschafts- und Marktnachforschungen;
Produktbestellungen oder
Probenanfragen;

Zurverfiigungstellen zu unseren
Ressourcen;

Nachverfolgung Ihrer Interaktionen
(online und offline) mit uns;

Erstellen der Details unserer
Geschaftspraktiken, Aktivitdten und
Interaktionen fiir das Verstandnis lhrer
Anforderungen und Praferenzen fir
unsere Produkte und Dienstleistungen;
Finanzberichte (wie Nachverfolgung und
Berichterstattung von Zahlungen und
Finanztransfers an Sie);
Vertragsmanagement;




Engagement des medizinischen e Zahlungsabwicklung; und/oder
Fachpersonals; e  Website-Verwaltung
Kommunikation allgemeiner
Gesundheitsinformationen (wie
Informationen UGber bestimmte
Gesundheitszusténde);

Fir jegliche Nutzung im Rahmen sonstiger (einschlieBlich der seitens der 6rtlichen Gesetze
erforderlichen) Zwecke, die die vorherige Einholung Ihres Einverstiandnisses erfordern, erbitten wir vor
der Verarbeitung lhrer personenbezogenen Daten fiir diese Zwecke lhre Einwilligung.

Auf welcher Rechtsgrundlage verarbeiten wir lhre personenbezogenen Daten?

Wir verarbeiten Ihre personenbezogenen Daten fiir die vorab genannten spezifischen Zwecke auf der
Grundlage der nachfolgenden geltenden Rechtsgrundlage, darunter:

Basierend auf lhrer Einwilligung: In einigen Fallen kénnen wir Sie um lhre Einwilligung zur
Erfassung und Verarbeitung Ihrer personenbezogenen Daten bitten. Entscheiden Sie sich dazu,
uns lhre Einwilligung zu erteilen, konnen Sie diese spater erneut widerrufen (oder verweigern
(Opt-Out)), indem Sie, wie im nachfolgend beschriebenen Abschnitt ,Kontakt”, Kontakt zu uns
aufnehmen. Wir weisen Sie darauf hin, dass ein Widerruf Ihrer Einwilligung keinerlei
Auswirkung auf lhre bereits verarbeiteten personenbezogenen Daten hat. Im Falle der
Verarbeitung lhrer personenbezogenen Daten, die eine Einwilligung erfordern, stellen wir Thnen
ausfiihrlichere Informationen bereit, wenn wir diese einholen.

Einhaltung des geltenden Rechts oder Vertragserfiillung: In bestimmten Fallen mlssen wir Ihre
personenbezogenen Daten verarbeiten, um einschldgige Gesetze/Richtlinien einzuhalten oder
unsere Verpflichtungen im Rahmen eines Vertrages zu erfiillen, dessen Gegenstand Sie sind. Im
Falle der Verarbeitung lhrer personenbezogenen Daten zur Erfiillung unserer Rechtspflichten
wird es Ihnen voraussichtlich nicht gestattet, Widerspruch zu dieser Verarbeitung einzulegen. Es
wird lhnen jedoch in der Regel das Recht auf Zugang oder zur Uberpriifung dieser Informationen
eingerdumt, sofern dies nicht die Erfullung unserer Rechtspflichten verhindert. Im Falle der
Verarbeitung lhrer personenbezogenen Daten zu Erfiillung unserer Pflichten im Rahmen eines
Vertrags, dessen Partei Sie sind, ist lhnen ein Widerspruch der Datenverarbeitung nicht moglich;
sollten Sie sich fur das Opt-out entscheiden oder eine derartige Verarbeitung ablehnen, kann
sich dies auf unsere Fahigkeit zur Erfillung einer von lhnen geschuldeten Vertragspflicht
auswirken.

Unser berechtigtes Interesse: Wir kdnnen Ihre personenbezogenen Daten auf Basis unseres
berechtigten Interesses im Rahmen der Kommunikation und der Verwaltung unserer
Interaktionen mit lhnen in Bezug auf unsere Produkte und Dienstleistungen, wissenschaftliche
Forschung und Bildungsangebote verarbeiten. Zusatzlich zu lhren nachfolgend beschriebenen
Rechten, kdnnen Sie einer derartigen Verarbeitung lhrer personenbezogenen Daten
widersprechen. Sie kdnnen lhren Widerspruch zur Verarbeitung personenbezogener Daten



widersprechen, indem Sie, wie im nachfolgend beschriebenen Abschnitt ,Kontakt”, Kontakt zu
uns aufnehmen.

Gegeniiber wem und wann legen wir lhre personenbezogenen Daten offen oder teilen diese?

Wir teilen oder legen lhre personenbezogenen Daten offen gegentliber den folgenden Stellen:

e Unseren weltweiten angeschlossenen Unternehmen, wie nachfolgend erlautert.

e Dritten, die fiir uns als Dienstleister in unserem Namen zur Durchfiihrung von Aktivitaten oder
Funktionen im Zusammenhang mit den Verarbeitungsvorgangen lhrer personenbezogenen
Daten tatig sind, wie vorab beschrieben. Wenn wir dies tun, erfordern wir, dass von uns
beauftragte Dritte die Vertraulichkeit und Sicherheit Ihrer von uns mit diesen geteilten
personenbezogenen Daten wahren. Diese Dritte sind vertraglich dazu verpflichtet, keine Ihrer
personenbezogenen Daten fir jedwede anderen notwendigen Zwecke, auller uns
Dienstleistungen zur Verfligung zu stellen Dienstleistungen in unserem Namen bereitzustellen
oder die geltenden Gesetze oder Richtlinien einzuhalten, zu verwenden oder offenzulegen.

e Staatliche Stellen und Behérden und 6ffentliche Websites fiir klinische Studien. Wenn Sie an
einer klinischen Untersuchung im Rahmen einer unserer Studien teilnehmen, kénnen wir Ihren
Namen, geschaftliche Kontaktinformationen und lhre Beziehung zu uns veroffentlichen. Diese
Information kann online auf unserer Website, der europédischen Datenbank fiir klinische
Priifungen, ClinicalTrials.gov, oder dahnlichen Websites sowie Drucksachen veroffentlicht
werden.

e Staatliche Stellen, Auditoren und Behérden. Wenn Sie von uns flr Dienstleistungen entlohnt
werden, kdnnen wir Ihre personenbezogenen Daten, einschlieBlich lhrer finanziellen Beziehung
mit uns sowie alle Betrage, die wir lhnen gezahlt haben, gegeniiber staatlichen Stellen,
Auditoren und Agenturen entsprechend unserer Regulierungstatigkeit, Erfllung von
Informationsanforderungen oder wie anderweitig durch Gesetze, Richtlinien oder
Branchenregelungen gefordert, offenlegen.

e Potentielle oder tatsdchliche Dritterwerber. Wenn wir uns zu einer Neuorganisation oder
VeraulRerung unseres Geschafts durch einen Verkauf, eine Fusion oder einen Erwerb
entscheiden, kdnnen wir lhre personenbezogenen Daten mit potentiellen oder tatsachlichen
Erwerbern teilen. In einem derartigen Fall stellen wir sicher, dass Erwerber Ihre
personenbezogenen Daten gemal} dieses Datenschutzhinweises behandeln.

Wie iibertragen wir lhre personenbezogenen Daten auf internationaler Ebene?

Wir kdnnen lhre personenbezogenen Daten an unsere anderen weltweit angeschlossenen Unternehmen
Ubertragen. Die Namen sowie Kontaktdaten von Tochterunternehmen von Allergan stehen unter dem
folgenden Link zur Verfugung: https://www.allergan.com/home. Daruber hinaus, konnen diese
angeschlossenen Unternehmen lhre personenbezogenen Daten an unsere anderen globalen
angeschlossenen Unternehmen (ibertragen. Einige unserer angeschlossenen Unternehmen sowie deren
Datenbanken kdonnen sich in Landern befinden, die kein addaquates Datenschutzniveau, vergleichbar mit



https://www.allergan.com/home

den Gesetzen des Landes lhres Wohnsitzes sicherstellen. Unabhangig davon, sind alle unsere
angeschlossenen Unternehmen dazu verpflichtet, lhre personenbezogenen Daten gemal dieser
Datenschutzrichtlinie und unserer Richtlinien und Verfahren zu Privatsphare und Datenschutz zu
behandeln.

Hiweis zum EU-US- und Swiss-US-Privacy Shield (Datenschutzschild): Allergan und seine
angeschlossenen Unternehmen in den Vereinigten Staaten von Amerika (USA) kénnen
personenbezogene Daten von Personen aus dem Europaischen Wirtschaftsraum (EWR) und der
Schweiz erhalten. Wir entsprechen den Grundsatzen des EU-US- und Swiss-US-Privacy Shield
(Datenschutzschild) in Bezug auf die Erfassung, Nutzung und Speicherung personenbezogener
Daten aus dem EWR und der Schweiz. Fir den Fall irgendeines Konflikts zwischen den
Bedingungen dieser dargelegten Datenschutzrichtlinien und den Richtlinien des Privacy Shield
gelten die Richtlinien des Privacy Shield. Weitere Informationen tber das Privacy Shield
Rahmenwerk und unsere Zertifizierung finden Sie unter dem folgenden Link
https://www.privacyshield.gov/. Das International Centre for Dispute Resolution (ICDR) handelt
als Schiedsinstitution zur Konfliktlosung gemaR des Privacy Shield Rahmenwerks. Wenn Sie eine
Beschwerde in Bezug auf unsere Privacy Shield-Compliance einreichen mdchten, kdnnen Sie sich
an uns wenden oder direkt Kontakt zum ICDR unter dem folgenden Link aufnehmen
https://www.adr.org/aaa/faces/services/fileacase. Unter bestimmten Umstdnden kénnen Sie
gegebenenfalls ein verbindliches Schiedsverfahren in Anspruch nehmen. Wir unterliegen den
Untersuchungs- und Vollstreckungsbefugnissen der US Federal Trade Commission (FTC) in Bezug
unserer Einhaltung der Richtlinien des Privacy Shield.

Wir kdnnen lhre personenbezogenen Daten an Dritte, die flir uns als Dienstleister in unserem Namen
zur Durchfihrung von Aktivitaten oder Funktionen im Zusammenhang mit den Verarbeitungsvorgangen
Ihrer personenbezogenen Daten tatig sind, wie vorab beschrieben weitergeben. Die von uns
beauftragten Dritten sind vertraglich zur Einhaltung anwendbarer Gesetze oder Richtlinien verpflichtet,
dazu zahlen die Einrichtung eines giiltigen Mechanismus fur den Schutz personenbezogener Daten bei
der grenziiberschreitenden Ubertragung innerhalb der EU, die eine Bewertung auf Angemessenheit
durch die Européische Kommission, EU-US- und Swiss-US-Privacy Shield-Zertifizierungen und/oder die
Umsetzung von EU-Standardvertragsklauseln gemeinsam mit uns umfassen kénnen.

Weitere Informationen iiber den Schutz bei der grenziiberschreitenden Ubertragung lhrer
personenbezogenen Daten erhalten Sie, indem Sie, wie im nachfolgend beschriebenen Abschnitt
,Kontakt”, Kontakt zu uns aufnehmen.

Wie schiitzen wir lhre personenbezogenen Daten?

Wir setzen administrative, technische und physische SchutzmaRnahmen gemaR Branchenstandards fur
den Schutz Ihrer personenbezogenen Daten vor Verlust, Diebstahl, Missbrauch, unbefugtem Zugang,
Veranderung, Offenlegung und Zerstorung ein. Wir ermdglichen nur denjenigen Mitarbeitern und
Dritten den Zugang zu lhren personenbezogenen Daten, die in unserem Auftrag handeln und eine
triftige geschaftliche Veranlassung fiir einen derartigen Zugang aufweisen. Wir Gibertragen
personenbezogene Daten nur an von uns beauftragte Dritte, die eine schriftliche Zusicherung flir den
sicheren Umgang im Einklang mit diesen Datenschutzrichtlinien und unseren Datenschutzregelungen
und Verfahren unterzeichnet haben.


https://www.privacyshield.gov/
https://www.adr.org/aaa/faces/services/fileacase

Wie lange bewahren wir lhre personenbezogenen Daten auf?

Ilhre personenbezogenen Daten werden fiir die Dauer lhrer Beziehung mit uns gespeichert. Wir
speichern und bewahren die personenbezogenen Daten, die wir {iber Sie erfassen, im Einklang mit
unseren unternehmerischen Richtlinien zur Aufbewahrung von Aufzeichnungen auf, im Anschluss derer,
diese archiviert oder gel6scht werden. Ein detaillierter Plan unserer Aufbewahrungspraktiken steht
unter folgendem Link zur Verfligung https://www.allergan.com/home. Bitte beachten Sie, dass
bestimmte Informationen im Rahmen fortlaufender Verpflichtungen gegeniiber Ihnen oder falls lokal
rechtlich vorgeschrieben fir langere Zeit gespeichert werden kénnen.

Welche Rechte haben Sie?

Sie haben das Recht auf Einsicht und den Erhalt einer Kopie lhrer personenbezogenen Daten, darunter
einer elektronischen Kopie der zu Ihrer Person gespeicherten Daten sowie deren Berichtigung, falls diese
fehlerhaft oder unvollstandig sind. Sie kénnen ebenfalls die Léschung lhrer personenbezogenen Daten
beantragen, wenn diese nicht langer flir den urspriinglich zur Verfligung gestellten Zweck benétigt
werden oder deren Verarbeitung im Rahmen bestimmter beschrankter Zwecke einschranken oder
dieser Verarbeitung widersprechen, wenn eine Loschung nicht moglich ist. Unter bestimmten
Umstdnden kdnnen Sie den Versand einer Kopie lhrer personenbezogenen Daten an einen Dritten |hrer
Wahl beantragen.

Um eines dieser Rechte auszuiiben, wenden Sie sich bitte an uns, wie im nachfolgenden Abschnitt
,Kontakt” beschrieben. Darlber hinaus sind Sie dazu berechtigt, eine Beschwerde bei der
Aufsichtsbehorde einzureichen (weitere Informationen unter ,,Rechtsbehelfe” weiter unten), falls Sie
der Meinung sind, dass Ihre Rechte verletzt wurden.

Was passiert bei einer Uberarbeitung dieser Datenschutzrichtlinien?

Wir kénnen von Zeit zu Zeit Anderungen an dieser Datenschutzrichtlinie vornehmen, um geidnderten
gesetzlichen Auflagen oder der Art und Weise, wie wir lhre personenbezogenen Daten verarbeiten, zu
entsprechen. Wir teilen lhnen jegliche Anderungen an dieser Datenschutzrichtlinie mit, die erst im
Anschluss an die Mitteilung in Kraft treten.

Kontaktaufnahme mit Allergan bei Fragen oder Bedenken

Bitte wenden Sie sich an den EU-Datenschutzbeaufragten (DPO) mithilfe der nachfolgenden
Informationen, wenn Sie:

e Fragen haben;

e Bedenken haben oder eine Beschwerde einreichen moéchten;

e einem Programm oder Dienst widersprechen; und/oder

e irgendeines der oben aufgefiihrten Rechte ausiiben méchten, darunter der Zugang, die
Korrektur, Ubertragung, den Einspruch, die Beschrinkung und Léschung der Daten.

Der EU-Datenschutzbeauftragte von Allergan



https://www.allergan.com/home

Postanschrift:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, GroRRbritannien
E-Mail-Adresse:

IR-EUDPO@allergan.com

Welche Rechtsbehelfe stehen mir zur Verfiigung?

Fir Informationen Uber lhr Recht auf Schutz lhrer Privatsphare und Ihrer Daten oder, falls Sie ein
Problem nicht direkt mit uns I6sen kdnnen und eine Beschwerde einreichen mdchten, wenden Sie sich
bitte an Ihre landerspezifische Datenschutzbehérde oder die seitens Allergan genannte
Aufsichtsbehorde fur den Datenschutz:

Datenschutzbeauftragter fiir Irland

Postanschrift:

Canal House, Station Road, Portarlington, R32 AP23 Co. Laois
Telefonnummern:

+353 57 8684800

+353 (0)761 104 800

E-Mail-Adresse:

info@dataprotection.ie
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